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El responsable del fichero debe establecer e
implantar mecanismos que impidan el acceso
por el personal no autorizado a los ficheros.

En el caso de ficheros automatizados, debe
establecer mecanismos de seguridad con el
criterio de “todo lo que no esta explicitamente
autorizado, esta prohibido”.

Para ello, se debe seguir una politica de
“arriba-abajo”, es decir, protegiendo el acceso
al servidor y sus recursos, seguir con las
aplicaciones de gestién utilizadas y terminar
protegiendo el acceso a los puestos de trabajo.

Proteger el acceso al servidor

* Proteger el acceso fisico: Se debe situar
el servidor en una sala cerrada con llave
o algin otro mecanismo similar.
Unicamente debe disponer de la llave el
personal informatico debidamente
autorizado.

* Proteger el acceso ldgico: Se debe
proteger el acceso al sistema operativo
del servidor. Se debe eliminar o proteger
con contrasefa fuerte todas las cuentas
que se crean por defecto, asegurandonos
de que no queda ninguna sin proteger.

(Continuarad)
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SANCIONES DE LA AEPD
Sancion por facilitar numero de teléfono

En el procedimiento sancionador PS/00746
de la AEPD podemos ver la sancion que
puede sufrir una entidad por facilitar un
nimero de teléfono de un asociado a otro
sin obtener previamente su consentimiento
para ello.

El consentimiento es uno de los
principios fundamentales de la
LOPD.

Con fecha 15/07/2009, tuvo entrada en
esta Agencia Espanola de Proteccion de
Datos un escrito de D. C.C.C., en el que
denuncia a la entidad Real Club Nautico de
Gran Canaria (en lo sucesivo CLUB
NAUTICO), al que pertenece en calidad de
socio, por la indebida utilizaciéon de su
dato personal relativo al nimero de
telefonia movil, que, en fecha 13/10/2008,
fue facilitado sin su consentimiento por el
Presidente de dicha entidad a otro socio,
con el proposito de que éste contactase
con el denunciante para resolver unos
incidentes personales acontecidos en el
mencionado Club, segln consta en la
comunicacién que el citado Presidente le
remitié en fecha 08/06/2009, de la que
aporta copia.

Durante la inspeccidén, se pudo probar que
el dato personal del denunciante relativo a
su numero de telefonia moévil, en fecha
13/10/2008, fue facilitado sin su
consentimiento por el Presidente del CLUB
NAUTICO a otro socio, con el propésito de
que éste contactase con el denunciante
para resolver unos incidentes personales
acontecidos en los locales del mencionado
Club.

Resultado: Sancién de 601,01 € por IMPORTANTE
vulneracién del articulo 4.2 de la LOPD,
relativo a la calidad de los datos, y en
concreto a la utilizacion de los mismos
para finalidades incompatibles con
aquellas para las que los datos han sido
recogidos.

Antes de facilitar a otro cualquier
dato personal de un individuo,
hemos de preguntarnos  si
podemos (y debemos) hacerlo.
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Comunicaciones de datos en accidentes

El informe 0411 de la AEPD resuelve la
consulta planteada sobre diversas dudas en
relacion con la aplicacién de la LOPD a las
comunicaciones de datos relativos a accidentes
de trafico a las compafias aseguradoras o
abogados defensores de los implicados en

ellos.

De dicho informe juridico se extrae lo
siguiente:

a)

b)

)

No sera preciso el consentimiento de los
interesados para que puedan cederse los
datos relativos a los accidentes de trafico
por la policia local a las companias
aseguradoras, ya que las normas legales
examinadas ampararian la cesién
inconsentida, tal y como dispone 11.2.a)
de la LOPD, en cuanto, como se sefala en
la Resolucidon transcrita, dichas
companias deben recabar y conservar la
informacion necesaria en relacion con la
indemnizacién que debe abonarse a
terceros como consecuencia de un
seguro de responsabilidad civil.

La cesion de los datos referidos al
accidente a los particulares o sus
representantes se encontraria habilitada
por lo dispuesto en el articulo 11.2.a de
la LOPD sin precisar el consentimiento
del afectado, dado que existen dos
normas con rango de Ley que dan
cobertura al acceso por el particular a los
datos necesarios para exigir, mediante el
ejercicio de una accién directa, el abono
de la indemnizacion que proceda.

Respecto a qué datos pueden
comunicarse, debera limitarse a los datos
gue sean necesarios, en cada caso, en
relacién con las finalidades que justifican
y habilitan dicha comunicacion.

LOPD EN LA EMPRESA

IMPORTANTE

El envio de datos de nivel alto
por medios telematicos ha de
hacerse cifrando dichos datos.
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ACTUALIDAD LOPD

La AEPD redisefia su web e incorpora nuevas i
secciones y contenidos

Fuente: www.agpd.es
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Cindadanos
La proteccidn de datos es un derecho

ﬁ fundamental. Condealo.

Conoce tus derechos

Consulta la puia del dudadans
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TIFICACIONES
RED ELEMATICAS A
IBEROAMERICANA
PROTECCION '-“Miri‘”
DATOS
Inscripcion de Ficheros
Destacados

Las Autoridades europeas de proteccion de
datos aprueban los criterios comunes para
aplicar la sentencia sobre el 'derecho al olvids'

La AEPD presenta la 'Guia para una Evaluacién
de Impacto en la Proteccion de Datos
Personales’

El documento del G723 desarrolla los criterios
interpretativos comunes gue var a presidir la
aplicacion de la sentencia por parte de las
Autoridades de los distintos Estados europeos.

La Agencia apuesta por promover nuevos enfogues
proactivos entre las organizaciones. Una Evaluacion
de Impacto es un proceso gue permite identificar los
riesgos que un products o servicio puede implicar
para la proteccién de datos antes de que se

Acceso al documento [EN] materialicers.

Acceso 3 la Guia

La Agencia Espafiola de Proteccién de Datos

Las Autoridades europeas de proteccion de
oy B2 publica su Memoria 2013

datos aprueban el primer Dictamen conjunto
sobre internet de las cosas
El analisis de la actividad anual de la Agencia pone de
manifieste que cludadanos y organizaciones son cada
vez mas consgentes de las garantias que pueden
e exigira deben cumplir, respectivamente. privacidad de las personas, definiendo un marco de
responsabilidades y realizando recomendaciones,

£l Dictamen identifica y alerta de los resgos gue estos
productas y servicios pueden plantear para la

Acceso a Mernoria 2013 {pdf}
Acceso a Memaria 2013 JaPub) Dictamen GT28 sobre internet de las cosas (EN]
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EL PROFESIONAL RESPONDE
;Puedo tener varios Documentos de Seguridad?

Tal y como establece el RD1720/2007, el
responsable del fichero o tratamiento,
debera elaborar un Documento de
Seguridad que recogera las medidas de
indole técnica y organizativas acordes a la
normativa de seguridad vigente, y sera de
obligado cumplimiento para el personal
con acceso a los sistemas de informacion.

El Documento de Seguridad podra ser
Gnico y que comprenda todos los ficheros
y tratamientos, o elaborar distintos
documentos individualizados por cada
fichero o agrupando varios segun las
caracteristicas de la organizacion.

De esta forma, se podran elaborar
documentos:

e Por fichero o tratamiento.

e Por areas funcionales.
e Por areas geograficas.
* Por sistemas de tratamiento.

En todo caso, el Documento de Seguridad
tendra caracter de documento interno de
la organizacion, y se puede elaborar con
el criterio que mejor convenga, pero no
podemos olvidar que debe estar
actualizado en todo momento.

IMPORTANTE
Cuanta mas dispersion exista, mayor
dificultad presentara su actualizacion. El Documento de Seguridad
_ ; debe ser “manejable”, ya que
El Documento de Seguridad debera estar a exige de una actualizacién

disposicion de la AEPD en caso de que regular.
llegase a requerirlo.




